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Kibertamadasok elleni védelmen dolgozik a Toyota

Példa nélklli 6sszefogassal igyekszik megvédeni a jov6 autdit az online tamaddasok ellen a
japéan ipar. A kilencven nagyvallalat altal alapitott konzorciumban vezet6 szerepet vallal a
Toyota Motor Corporation.

A szamitdstechnikai vivmanyok és a vezeték nélkili adatkommunikacié elterjedése
hatalmas tavlatokat nyitottak meg az autdipar elétt. A szinte korlatlan lehetéségekkel
egyutt azonban eddig nem ismert veszélyek és fenyegetések is jarnak.

Az internethez kapcsolédd, egyre nagyobb mértékben digitalisan vezérelt jarmlvek ugyanis
ugyanugy aldozataul eshetnek kibertdmaddasoknak, mint barmilyen mas, halézathoz
csatlakozd szamitdgép: az adatlopastdl kezdve a berendezések tavolbdl torténd iranyitasaig
valtozatos és igen sulyos fenyegetések teszik kockdzatossa a jarmdvek online
csatlakoztatasat.

A probléma mar ma is létezik, a jovében azonban, amint megjelennek az utakon a
kornyezetlikkel folyamatosan kommunikalé, 6nmagukat vezetni képes jarmivek,
hatvanyozottan erésodik a veszély.

Japanban ezért a vilagon els6ként az iparagi szereplok lIétrehoztak egy
konzorciumot, amely kifejezetten a halézatba kapcsolt jarmiivek
kiberbiztonsagaval foglalkozik. Nem kevesebb, mint kilencven érdekelt, piacvezetd
vallalat - tobbek k6zo6tt autdégyartdk, kommunikacidés és szamitastechnikai specialistak,
biztositék és alkatrészipari beszalliték - fogott 6ssze annak érdekében, hogy hatasosan
azonositsak az autokban alkalmazott hardverek és szoftverek gyenge pontjait.

A cél, hogy azokat egymaéssal megosztva k6zos erével keressenek biztonsagosan
alkalmazhatd, méretezhetd, univerzalis megoldasokat, amelyekkel kikliszobodlhetd a
véletlen vagy szandékos klilsé beavatkozas kockdazata.

A Toyota Motor az elsék kdzott csatlakozott ehhez a konzorciumhoz. Nem véletlen(l: a
vallalat hosszu ideje folytat kiterjedt, széles korl kutatdsokat a halézatba kapcsolt
jarmuvek, az autondm mobilitas, az elektromos kézlekedés terén. A Lexus LS prémium
szedan fejlett 6nvezetod funkcidinak 2020-ra tervezett piaci élesitését csak a
koronavirus-jarvany kitérése miatt halasztotta el a gyarté.

Egyes piacokon a Toyota jarmuvei évek 6ta osztanak meg egy koézponti felhén keresztil
fontos diagnosztikai adatokat a vallalat informatikai k6zpontjaval, igy segitve a technolégiai
fejlesztést, a menetbiztonsagot, vagy akar a meteoroldgiai elérejelzések pontossagat.

Az igy tovabbitott adatok védelme rendkivil fontos, egyrészt az lgyfelek személyes
adatainak biztonsaga, méasrészt a jarmdlvek Gzembiztonsdga miatt. A vildgon havonta tébb
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tizezer rést talalnak kilonb6zd szoftverek védelmi rendszerében, és folyamatosan Uj
hacker-mdédszerek kerlilnek napvilagra. A konzorcium feladata az lesz, hogy az
autoipari rendszereket érint6é hibakat heti szinten 6sszegyiijtsék és kielemezzék,
tizetesen ellendrizve, hogy sajat rendszereikben alkalmazzdak-e az érintett
szoftvereket.

Ma egy atlagos autdipari szerepld évente 200-300 millié japan jennek megfelel§ 6sszeget
(kb. 540-820 millié Ft) fordit a kllsd szakértbk altal elvégzett szoftveres kutatasokra. A
konzorcium azonban jelentdsen enyhitheti ezeket az anyagi terheket azon kis és kdzepes
méret(i véllalatok (jellemzéen beszalliték) szamara, akik nem rendelkeznek megfelel
szakértdi kapacitdssal. Emellett azt remélik, hogy az 6sszefogas hatasara a japan auték
altaldnossagban még megbizhatébba valhatnak.

A konzorcium torekvései egybevagnak a jogalkotdk altal sziikségesnek vélt szigoritasokkal.
Az ENSZ idén fektette le azokat az iranyelveket, amelyek megkdvetelik a kiberbiztonsag
fejlesztését az autdgyartéktdl. Japanban pedig 2022 juliusa utan kizarolag akkor lehet
vezeték nélkiili (OTA) szoftverfrissitésre képes jarmiiveket forgalomba hozni, ha
azok kommunikaciés rendszerei megfelelnek az iranyelvek eldirasainak.
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