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Pasta és ramen, avagy digitalis inyencségek a Toyota
informatikai étlapjan

Evrél évre kiilénleges versenyt szervez informatikahallgatdk szdméara a Toyota. A hadrom
foldrészen zajlé vetélkedés célja, hogy megtalaljak a legkivalébb autéhekkereket.

Az autdiparban az év szava lehetne a SDV, azaz a szoftveralapu jarmd. Habar a fogalom
pontos jelentésérdl megoszlanak a vélemények, az alapvetd értelmezés egyértelmd: azt a
jarmuvet tekintjlik szoftveralapunak (szoftver altal definidltnak), amelynek a képességei és
szolgaltatdsai tetsz6legesen atprogramozhatdk. A vezeték nélkili szoftverfrissités (over-
the-air) mara elterjedt gyakorlatta valt, am egyeldre tébbnyire csak aprésagok
médosithaték ezen a mddon - Uj grafikat tolthetlink le az infotainment rendszerbe,
finomithatjuk a klimaberendezés mikdodését és igy tovabb. A jévében azonban a
férendszerek - a kormanymd, a futému, a fékek, a hajtaslanc, az akkumulator - m{ikodése
is alapjaiban lesz befolyasolhaté ezen a médon. Erre mar most is lathatunk példakat egyes
gyartoknal, néhany éven belll azonban varhatéan altalanossa valik, hogy szoftveres
frissitések letoltésével folyamatosan optimalis allapotban tarthatjuk a fedélzeti rendszerek
tudasat.

Ez, valamint az OTA frissitésekhez elengedhetetlen internetes kapcsolat ugyanakkor
rendkivil sérlilékennyé teszi az autékat: barki megprébdalhat programokat feltélteni mésok
jarmUvébe, amelyekkel aztan atvehetik az iranyitast az auté felett. Annak fényében, hogy
az atlagember mennyire nincsen tudatdban a kiberbln6zés veszélyének, és olykor komoly
nagyvallalatok is hekkertamadas aldozataul esnek, belathatd, hogy a védekezést nem
lehet, nem szabad a felhasznaldra bizni: azt az autdgyartéknak kell megoldaniuk.

A Toyota évente megrendezett hekkerversenye, a Hack Festa pont ezt a célt szolgélja.
Japanban, az Egyesiilt Allamokban és irorszagban gyllinek éssze informatikaval foglalkozé
fiatalok, hogy négyes csoportokat alkotva igyekezzenek minél frappansabb megoldasokat
taldlni a Toyota altal kiadott feladatokra. Megprébaljak befolydsolni egy auté motorjanak a
fordulatszamat, mdédositani a tempomat beallitdsait, vagy letiltani az Ggyfél hozzaférését az
autéhoz - az aldbbi videdn arra lathatunk példat, amikor egy hekkerek altal irt programsor
atveszi az iranyitast az elektronikus (steer-by-wire) kormanymd felett.

VIDEO: https://youtu.be/pUj56fbQMnE

A megoldasok hatékonysagat és kivédhetdségét egyarant pontozzak, igy az a csapat lesz a
gyOztes, aki a leghatékonyabb tdmadast fejlesztette ki. A vetélkedés olykor euforikus
hangulatban zajlik, a didkok és a tamogatasukra kirendelt mentorok egy emberként
orulnek, ha sikerul elegans megoldast adni egy feladatra.

Felmerullhet a kérdés: miért j6 fiatalokat arra biztatni, hogy torjék fel autdk elektronikus
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rendszerét? A valasz egyszerUl: ugyanazért, amiért a bankok, biztositétarsasagok és egyéb,
érzékeny adatokat vagy kritikus vezérl6 feladatokat kezeld szervezetek hasonlé
probatdmadésokat szerveznek sajat rendszereik ellen. igy lehet ugyanis kifejleszteni a
leghatékonyabb védelmi megoldasokat - azok a fiatalok pedig, akik részt vesznek a Toyota
Hack Festan, talan pont itt kapnak kedvet ahhoz, hogy késébb az autdiparban
helyezkedjenek el kiberbiztonsagi szakemberként. Ez a terllet (marmint a szoftveralapu
jarmUvek mufaja) ugyanis annyira Uj, hogy sokan nem is tudnak a létezésérdl.

Megszokhattuk persze a Toyotatdl, hogy egy problémara igyekszik minél tébb valaszt adni -
kivalé példa erre az a multi-energia-szemlélet, amivel minden elképzelhetd
Uzemanyagtipust igyekeznek bevonni a karosanyag-kibocsatas elleni klizdelembe, az
Ugyfelekre bizva a végsé dontést, hogy melyik hajtaslancopciét valasztjak.

Ezért amellett, hogy évente tobb tucat diak szakmai fejlédéséhez jarul hozza, a cég
mérnodkei épitettek egy szimulatort, amely a PASTA nevet kapta. Ennek természetesen
semmi k6ze az olasz tésztdhoz: a név a Portable Automotive Security Testbed with
Adaptability (magyarul hordozhatd, alkalmazkoddé autdipari biztonsagi tesztkészulék)
kifejezés betliszava. A Toyota a modern autdk 6sszes vezérl6 szoftverét belezsifolta egy
apré bérondbe, amivel a hekkerek szamitégépére csatlakoztatva teljesen valésaghlen
tesztelhet6 minden jarmufunkcid, anélkll, hogy a laboratériumba be kellene vinni egy
autét. Az élethlibb szimulacié érdekében a szamitdgépes kormanykerék és pedalok is
csatlakoztathatok a berendezésbe, am azok nélkil is tokéletesen alkalmas a feladata
ellatasara.

Mivel pedig a kiberbiztonsag nem csak a Toyotat fenyegetd kockazat, a cég nyilt forraskédu
rendszerként tervezte meg a PASTA-t, igy azt az egyetemektdl kezdve a beszallitdkig barki
tovdbbfejlesztheti, sajat igényeihez igazithatja, lehetévé téve a széles kor,



koltséghatékony kutatast, fejlesztést és tanulast. A PASTA-bdrond szabadon
megvasarolhaté, méghozza 6nkoltségi aron, hogy minél tobben hozzajuthassanak ehhez az
eszkdzhoz, és elkezdddhessen egy vildgméretld egylttmikodés az autdipari kiberbiztonsag
terdletén.

igy is lesznek persze, akik érdeklédnek a téma irdnt, dm nem engedhetik meg maguknak a
PASTA beszerzését. A Toyota ezért megtervezte a rament - pontosabban a RAMN-t
(Resistant Automotive Miniature Network, rezisztens autdipari miniattlr halézat), amelynek
a tudasa ugyan korlatozott, viszont a kereskedelemben szabadon kaphatdé nyomtatott
aramkorokbdl és egyéb elektronikus eszk6zokbdl barki otthon megépitheti. A RAMN tervei
és az épitési utmutatd ingyen letdlthetd az internetrdl, igy aki rendelkezik az ehhez
szikséges képességekkel, megépitheti sajat autbipari hekkervédelmi tesztkészllékét.

Ezzel persze tavolrdl sincs megoldva az autdk elleni kibertamaddasok problémdja, a Toyota
azonban ugy véli, minél tébben, minél tdébb iranybdl kézelitink egy feladathoz, annal
sokoldalibb és megbizhatébb megoldast talalhatunk arra.

Foték: Toyota Times, YouTube
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